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201 7 年 2 月 15 日 

オークネット総合研究所 

Ṍ ṇ Ṍ 

 

 

オ ー ク ネ ッ ト 総 合 研究 所（ 所 在 地 ： 東 京 都 港区 / 代表 理 事 ： 鈴 木  廣 太 郎 /URL ： http://www.aucnet.co.jp 

/aucnet - reseach/ ）は、BtoB ネットオークションを主軸とした情報流通サービスを提供するオークネットグループが運

営し、独自の調査レポートなどを発表しています。当コラムは昨今注目される中古スマートフォン市場に関し、モバイル

研究家・木暮祐一氏に取材・調査を依頼し、ニュースレターとして不定期で配信しているものです。 

 さる 1 月 27 日にデータセキュリティ大手のブランコ・テクノロジー・グループがデータ管理や法令順守に関する傾向

と課題について、日本国内でアンケート調査を実施した内容に関する記者発表を行いました。今回のレポートでは、この

記者会見内容をまとめ、改めてデバイスのデータ消去の重要性について考えてみました。 

 

1. ṇ ḭBlancco  

 

 当コラムでは、一貫して中古スマートフォン(以下、スマホ)をめぐる様々な動向等について取材をも

とにしたコラムを展開してきた。中古デバイスの流通は今後も増加が見込まれており、そこで求められ

てくるのが確実な端末内データの消去ということになる。第 8 回コラムでご紹介したスマホ・リユース

事業を展開する株式会社ゲオや、第 9 回コラムでご紹介した中古スマホ輸出事業を行う企業等ではデー

タ消去ソリューションを活用していた。それらデータ消去ソリューションの主流として多くの企業等で

採用されていたのが、第 7 回コラムで紹介している Blancco であった。 

 

 さる 1 月 27 日、この Blancco のソフトウェアやソリューションを提供する、ブランコ・テクノロジ

ー・グループ（本社：米ジョージア州アルファレッタ、最高経営責任者：パトリック・クローソン）が、

同社の日本法人である株式会社ブランコ・ジャパン（本社：東京都港区、代表取締役社長：呉 孝順）

と共に東京都内にて企業のデータセキュリティに関する調査結果を公表するための記者会見を行った。 

 

 改めて、ブランコ・テクノロジー・グループ（以下、ブランコ）について概略を紹介すると、同社は

グローバル企業や各国の政府機関に対してデータ消去ソリューションを販売する企業グループである。

その導入先企業数は世界で 1,400 社以上に上り、これまでにデータ消去したデバイスの数は 1 億台以

上となっている。同社製品に関する国際的な認証・認定等を受けている数は 19 以上に上り、世界に 15

拠点を展開している。いわば、この分野のトップ企業である。2005 年を基準にした平均年間成長率は

25.8% という成長を遂げている。データセキュリティ分野で知られている同社であるが、その事業の核
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となっているものがデータ消去ソリューション、およびデバイス診断のサービス提供である。 

 

 

 

ブランコの企業概要 

 

 一般のユーザーにはデータの「削除」と「消去」が混同されがちである。PC やスマホなど、データ

をストレージ可能なデバイスは、処分する際には必ずデータの消去が求められることは言うまでもない。

通常データを「削除」（スマホでいえばメニュー操作から初期化を行うなどの処理）すれば、デバイス

内のデータは完全に消えると思われがちである。しかし、実際はそうではない。 

 

 念のため記しておけば、PC 等のストレージのデータ削除を行う場合、ストレージのインデックスを

消去する作業を実施するだけになっており、データを保存する部分は上書きして使用する構造のため、

データの消去まで行われていない。インデックスが無いので空のストレージに見えるが、じつはデータ

を記録する部分には様々な情報が残っている。これは書籍をイメージすると分かりやすいだろう。書籍

には目次（インデックス）と本文（データ）がある。データ削除というのは、目次を消去するだけで本

文は手を加えていないので、悪意があるユーザーの手に渡れば簡単に本文（データ）を読み出せてしま

うのである。 

 

 ブランコのソリューションで実行するデータの「消去」では、インデックスの消去はもちろんのこと、

データ部分はランダムな文字列を上書き処理することで、そこに記録されていたデータが一切読み出せ

ないようにしてしまう。これにより完全にデータが「消去」されるのである。これであれば再びデータ

(記者会見資料より) 
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を取り出すことはできない状態となる。 

 

 

 

ハードディスクのデータ消去のイメージ 

 

 1 月 27 日に開催された記者会見では、ブランコ・テクノロジー・グループ 製品管理担当 バイス・

プレジデント／ラス・アーンスト氏と、同 アジア太平洋地域担当ディレクタ／森田将幸氏が登壇した。 

 

 ラス・アーンスト氏によれば、まず競合企業に対するブランコの優位性について次のように説明した。 

「現在、ブランコでは世界の国際機関から、19 以上の製品認証および認定を取得している。これは、

それぞれの機関でブランコの製品をテストし、データの復旧が不可能であるということを検証したとい

う証明である。またブランコ製品によってデータ消去されたデバイスに対し、データ消去を行ったこと

を示すレポートを発行しているが、これら機関の認定のもとでこれを発行している」 

 

 ブランコでは、こうした認証・認定以外にも、様々な関連技術に関して特許等の取得も行っている。

最新のものでは、たとえばハードディスクに代わり SSD（フラッシュメモリ）を搭載する PCが増えて

いるが、この SSD のデータ消去に関して独自に特許出願をしており、日本国内においては 2017 年 1

月 17 日にそのデータ消去に関する特許取得が完了したという。 

 

 

 

(記者会見資料より) 
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記者会見に臨んだブランコ・テクノロジー・グループ 製品管理担当 

バイス・プレジデント ラス・アーンスト氏（左）と、 

同 アジア太平洋地域担当ディレクタ 森田将幸氏（右） 

 

 

Ễ. ṇ ṇ ךּ  

 

 様々な企業が日々世界で活動しているなかで、データ漏洩の危険性がない企業というのは存在しない。

これまでもたびたびデータ漏洩の発生が様々なところで起こっており、中には多くの人が知っている企

業でもトラブルが発生していることを報道などで目にしているはずだ。それは企業や大学、機関等広範

に及ぶ。インフォウォッチの「世界のデータ流出報告書」によれば、2015 年にデータ漏洩があった件

数は 1,505 件で、前年比で 8% 増加傾向にある。そのうち個人データの漏洩と財務データの漏洩で 91%

を占めている。漏洩 1 件当たり、日本円に換算すると約 2 億 7,400 万円の損失額が発生している計算

になる。 

 

 一方世界では、データ保護、プライバシー保護等に関する関連法案等が発法されており、すでに世界

75 カ国で法整備が行われている。データ漏洩は、ともすればこうした法律に触れてしまい、多額の罰

金に処せられることもある。また、近年はデータを保存するデバイスの対象が PC にとどまらず、様々

なデバイスに複製されるという状況にある。すなわち、PC に保存するデータであっても、同じデータ

がスマホやクラウドにも保管されるなど、様々なところに「データが複製」されている状況にあり、デ

ータの漏洩に対するセキュリティを実装しなくてはならない範囲は大きく拡大しつつある。 
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 同時に、セキュリティ対策が必要なデータの量も年々増加している。IDC の「The Digital Universe in 

2020 」によれば、2020 年に世の中に存在するデータは 4 万エキサバイト（Exabytes ）になると予測

している（1 エクサバイト＝10 億ギガバイト）。 

(記者会見資料より) 
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 それらの動きを受けて、プライバシー保護に関する新たな規制も始まろうとしている。EU では「一

般データ保護指令」（GDPR）というものが 2018 年 5 月から施行されることが決まっている。この一般

データ保護指令は、データ漏洩を起こした場合の企業の責任を明確にし厳しい罰則を定めたものである。 

 

 ラス・アーンスト氏いわく、 

「この EU の一般データ保護指令は、対象となるのは EU 圏内にある企業だけに限ったものでなく、日

本を含む他国に本社があっても EU に拠点がある企業や、EU 圏の所在者に対するビジネスを展開する

場合は対象となっている。そういう意味では世界中でのインパクトは非常に大きい」という。 

 

ễ. ṇ ︣ ךּ  

 

 今回ブランコは、日々企業で生み出されるデータの管理や法令順守に関する傾向と課題を把握するた

め、国内企業の IT 担当者を対象に調査を行い、その結果を公表した。調査は 2017 年 1 月にインター

ネットにて実施し、150 人から回答を得たもの。この調査結果についてラス・アーンスト氏の説明内容

の要点をまとめると以下のとおりである。 

 

 まず企業における保管データに関する設問では、回答者の 47% が「組織のデータ（企業データ）と、

従業員個人のデータが両方一緒に保存されてしまっている」ということを認めたという。そして、それ

らのデータが「PC/ノート PC（35% ）」「サーバー（28% ）」「クラウド（13% ）」に保存されていた。

また「どのようなデータがどれくらい保存されているのかを把握できていない」という担当者が 23%

に上った。「いつデータが紛失／窃取されるか分からない」という不安も 18% 、「どのようなタイミン

グでデータを削除すべきか分からない」という回答も 7% あった。 

 

 では何が法令順守の妨げになっているのであろうか。「データセキュリティに関する予算やリソース

が不足している」という回答が 33% 、次いで「社内トレーニングなどの人材育成プログラムが不足し

ている」という回答が 17% 、「法令をすべて把握できていない」という回答も 17% と続いた。使用済

みの PC 等、IT 資産を処分したりリサイクルしたり転売するような場合、外部の IT 資産処分事業者に

委託する企業が多数ある（22% ）一方で、それらの企業のうち「委託先（IT 資産処分事業者、モバイ

ル機器リサイクル事業者、クラウドサービス事業者等）の事業者でデータがどのように消去されている

かを監視する正式なプロセスが無い」と回答する企業が 51% に上っている。 

 

 不要なデータを消去する際に、29% の回答者が「データを暗号化した後、削除する」と答え、「フォ

ーマット（初期化）をする」と答えた担当者も若干（9% ）いた。この 2 つのデータ消去方法は決して

完全なデータ消去方法とは言えず、データが復元されてしまうリスクがある。なお「IT 機器を破棄ある
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いはリサイクル・転売した後、情報漏洩が起きない自信があるか」という設問に、33% の回答者が「自

信がない」と回答している。 

 

 EU の一般データ保護指令（GDPR)についての理解度であるが、45% がそもそもその「法的要件を理

解していない」ことも明らかになった。また 55% が「同法案に必要なプロセス、ポリシー、テクノロ

ジーを施行日（2018 年 5 月 25 日）までに導入できるかどうか自信がない」と回答している。この一

般データ保護指令にはいわゆる「忘れられる権利（インターネット上にある個人情報を検索結果から削

除してもらうよう要請できる権利）」が明文化されており、管理者が削除義務を怠った場合には高額の

制裁金が科せられることになっている。わが国でも他人ごとではない。 

 

Ệ. ṇ ṇ ךּ  

 

 ブランコの特長を記すと、国際的な認証、認定機関等から 19 以上の認証、認定を取得しているデー

タ消去とデバイス診断ソリューションが核となっている。デバイスおよびデータのライフサイクル、す

なわち導入、運用、保守、IT 資産利用の終了という流れにおいて、それぞれで求められるソフトウェア

やソリューションを用意している。導入時においては IT 資産の管理のためのソリューションの導入や、

消去ソフトウェアの実装などが必要となる。保守のタイミングであれば、デバイスを入れ替えやディス

クの交換といったタイミングでデータ消去は避けられないことである。IT 資産利用の終了となれば、デ

バイスの処分の際にデータ消去は必須である。こうしたライフサイクルをセキュアにサポートするのが

ブランコというわけだ。 

 

 

(記者会見資料より) 
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 実際にこのブランコのソリューションは、世界の様々な企業に導入されている。わが国における事例

として、たとえば株式会社リコーおよびリコージャパン株式会社（以下、リコー）の場合、同社はマル

チコピー機を全国のコンビニ設置し、この機器から住民票等を取得できる電子行政サービスが導入され

ている。リコーとしては、ユーザーの個人情報がこのマルチコピー機の中に残ってしまったら大変な問

題になりかねず、ここでブランコのファイルを消去するソリューションを導入し、必要なデータは残し、

不要なデータは削除（完全消去）している。 

 

 

 

 

 また、日本サムスン株式会社では、同社内に導入が進んでいる SSD 搭載 PCに対し、これらのデバイ

スのデータ消去および内蔵ディスクに対する監査業務にブランコを活用する。かつてはディスクを取り

出して独自の作業によりデータ消去とその確認管理を行っていたというが、監査に対応できるデータ消

去管理が求められるようになったことで、その業務効率化を目的にブランコのソリューションを採用し

た。SSD をまとめてデータ消去できるほか、消去した SSD のデータ消去レポートは社内のサーバーで

一元管理している。 

 

 

 

 

 

(記者会見資料より) 
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 ラス・アーンスト氏は最後に、「ブランコを用いれば、デバイスのライフサイクルにおいてそれぞれ

のステージで必要となるデータ消去を各フェーズで適切に提供できる。重要なことは、信頼性を盾とし

た企業のブランド価値の保護である。企業のロイヤリティを向上させ、ファイナンスもしくはリーガル

に関するリスクを減らし、顧客自身のブランドにダメージを与えずに、最終的にはコスト削減効果に貢

献する」と締めくくった。 

 

  

(記者会見資料より) 
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学）。スマートフォンの医療・ヘルスケア分野への応用をはじめ、ICT の地域社会での活用に関わる研

究に従事。モバイル学会理事/ 副会長、IT ヘルスケア学会理事。近著に『メディア技術史』（共著、北樹

出版）など。1000 台を超えるケータイのコレクションも保有している。 

 

＜オークネット総合研究所 概要＞ 

当総合研究所は、1985 年に世界初の中古車 TV オークション事業をスタートし、以来 30 年にわたり

オークションを主軸とした情報流通サービスを提供するオークネットグループが運営。これまで培った

実績とネットワークを活用し、専門性、信頼性の高い情報を発信することで、更なる業界発展に寄与す

ることを目指しています。 

 

所在地：〒107‐8349東京都港区北青山二丁目 5 番 8 号 青山 OM スクエア 

理事長：鈴木 廣太郎 

U R L：http://www .aucnet.co.jp/aucnet - reseach/   

--------------------------------------------  

＜本件に関するお問合せ＞ 

株式会社オークネット 土屋、吉岡、鹿島 

TEL：03-6440 -2530   E-MAIL：request@ns.aucnet.co.jp  

 

※本資料を利用される際は、オークネットにご一報の上、提供元を「オークネット総合研究所」と明記

して、ご利用ください。 


